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Return Path Return Path
,Email Intelligence Report” 2014 ,Email Intelligence Report” 2015
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Wysytka transakcyjna



Wiadomosc¢ rejestracyjna
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& Wiadomo$¢ rejestracyjna

Emaillabs: Co zrobi¢ gdy nasza wiadomos¢ rejestracyjna trafia do SPAM-u

Cleus SMTP

Twoja wiadomosc nigdy nie dotrze do odbiorcy.

Wiadomos¢ wystana za pomoca funkcji o / 1 0
mail(), wiadomos¢ ta raczej nie dotrze do

odbiorcy z kilku powodéw np.: '
+ Wiadomosc¢ prawdopodobnie trafi do SPAM-u
+ Nie posiada odpowiednich nagtowkow

+ Nadawca nie jest uwierzytelniony
+ Tres¢ wiadomosci nie jest podpisana

E Kliknij tutaj aby robeczy¢ swojo wiedomosé
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Wykorzystanie SMTP

Dzigki wykorzystaniu SMTP mamy pewnos¢ ze e-mail wyjdzie z dobrego IP
Emaillzbs”

Cleus SMTP

Wykorzystanie serwera SMTP rozwiagzuje
wiele probleméw

+ Odpowiedni return-path

+ Zazwyczaj zgodny SPF

+ |P znane dla innych SMTP

+ Problematyczna konfiguracja



Wykorzystanie AP

: Gdy port SMTP jest zablokowany lub aplikacja jest bardzo rozlegta
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Wykorzystanie APl ( Cloud SMTP )

+ Duza swoboda w tworzeniu wiadomosci

+ Poprawnie skonfigurowane srodowisko

+ Odpowiednie nagtowki

+ Wysoka reputacja IP wyjsciowego

+ Proste w uzyciu

+ tatwe do wdrozenia na kazdej platformie
+ Przyktadowy kod

+ Support




& Czym jest SPF

Sender Policy Framework
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Inbox

Korzysci ptynace z ustawienia SPF

Junk server
+ Zabezpiecza przed wysytka przez niepowotane -
serwery N 0 6_7.
. . . Qaurantine = -] — P
+ Zwieksza ocene maila w filtrach antyspamowych o =
+ Zwieksza szanse na dostarczenie wiadomosci e-mail el 1
DNS

+ Jest ogolnym standardem na catym swiecie et Fall X

Zrodto: Zimbra
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Zabezpieczenie wiadomosci
e-maill



& Ataki phishingowe w Polsce
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Phishing - wyludzenie danych
wrazliwych za posrednictwem
wiadomosci e-mail lub spreparowanych
stron internetowych. Ataki najczescie;
polegajg na podszywaniu sie pod
wizerunek znanych marek sklepdow, firm
kurierskich, serwisbw aukcyjnych,
bankdéw czy operatorow

telekomunikacyjnych.
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Liczba atakow phishingowych w Polsce, 2014r.

Styczen Marzec Lipiec Wrzesien Listopad

B Liczba atakow phishingowych

Zrodto: CERT, 2015



Ataki phishingowe w Polsce
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Niebezpiecznik
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& Czym jest DKIM

DomainKeys Identified Mail
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Fecetving Emall Server Sun g MTA Swnwr
Inbox
, O O
Korzysci ptynace z ustawienia DKIM - —_—
Metoda taczenia wiadomosci z domeng prate Pl Private Key g
+ Podpisanie tre$ci maila kluczem RSA o
+ Odbiorca ma pewnosc ze tresc¢ nie byta zmieniona o i
+ Zle podpisana wiadomos$¢ wpada do SPAM bl e Pl ey
+ Zwieksza bezpieczenstwo
+ W duzym stopniu ogranicza phishing

+ Mozliwosc¢ brania odpowiedzialnosci za e-mail

Zrodto: Zimbra



Czym jest DMARC

: Domain-based Message Authentication, Reporting and Conformance
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Foeaiving Smol Server Sending MTA Sorver

Frrall in If the CRIARE B pocs
Inbox

(™
Korzysci ptynace z ustawienia DMARC - 1=
+ Petna kontrola wiadomosci e-mail NOMARE el than oSN
+ Narzucanie wtasnej polityki
+ W 100% zabezpiecza przed phishingiem
+ Obstugiwane przez Gmail, Outlook, Yahoo, Mail RU |
+ Znacznie zwieksza rating w systemach antyspamowych

Zrodto: Zimbra



@ Rezultat
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Wiadomos¢ wystana za pomoca API
EmailLabs

+ Ustawiony SPF

+ Ustawiony DKIM

+ Ustawiony DMARC

+ Wszelkie wymagane nagtowki

+ Dodana wersja tekstowa

Adres Twrtry: o231 0470434220545 19103 b5ae T48d9 0.1 srkujawsCamtpBrapertgtspd c Otrrymaro ¢ minutj/y temu

Kllenl) buea, aby znhaczy swoj3 wiadomoss 4
B soamAssassin Cig lubi v

i Jested wpelni uwierzytelniony
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Wysytka marketingowa



@ Zrob to sam
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Naktadki SMTP na PHP '

+ Szybka wysytka przez MTA

+ Szybszy od innych aplikacji

+ Prosty w konfiguracji

+ Duze wsparcie

+ Mamy pozytywne doswiadczenia z PHPMailerem

PHPMailer




& Uzywanie Cloud SMTP
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Uzywanie Cloud SMTP

+ Duza przepustowosc

+ Balansowanie ruchu

+ Wieksza niezawodnosc

+ Gotowa konfiguracja

+ Mozliwosci dostosowania do wtasnych potrzeb
+ Oszczednosci w infrastrukturze
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Uzywanie przekaznika SMTP
+ Duza odpornosc¢ na awarie

+ Serwer SMTP kolejkuje wiadomosci

+ Prosta konfiguracja

SMTP Relay

Wieksza niezawodno$¢ oraz przepustowosé

<[> %
—>



@ Waga maila
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Zmniejsz wage maila

+ Zewnetrzne obrazki

+ Zataczniki w chmurze

+ Szybsza wysytka wiadomosci = Mniejsze koszty
+ Ucinanie maila przez np. Gmail

+ Wiecej tekstu mniej obrazkow




& Reputacja tez ma znaczenie

Wzrost udziatu urzgdzen mobilnych w $wiatowym ruchu
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Nawet 80% probleméw z
wysytka wynika ze ztej reputacji
adresu IP

+ Zwracaj uwage na zwrotki z serwerow. 20 -
+ Obnizona reputacja IP

+ Wpis na liste RBL _
+ Blokada u providerow 10

DMA ,Email Deliverability Review”, 2014
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@ Wersja tekstowa oraz poprawne linki
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Dodaj wersje tekstowa do swojej wiadomosci
+ Lepsza ocena maila w filtrach antyspamowych
+ Wsparcie dla smartwatch-y

+ Wymagane przez niektorych providerow

Poprawna konstrukcja linkéw

+ Nie uzywaj zbyt duzo przekierowan

+ Nie wstawiaj URL w opis linku ( pomiedzy tagi <a> )
+ Sprawdz czy linki i obrazki dziatajg




@ Link wypisu i Feedback loop
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Ustaw list-unsubscribe

+ Lepsza ocena maila w filtrach antyspamowych
+ Klienci rzadziej klikaja w przycisk SPAM

+ Wymagane przez niektorych providerow

Dodaj feedback loop

+ Informacja o tym ze odbiorca klikngt w SPAM
+ Pozwala sledzic reakcje na dany e-mail

+ Poprawia postrzeganie maila przez providera




& Dostosuj do urzadzer mobilnych
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70
e : 52,5
Polacy uwielbiaja swoje smartfony
+ Udziat urzadzen mobilnych 61%
+ Powyzej sredniej swiatowej 35
+ Swiatowa tendencja w strone Mobile
17,5
0

Wzrost udziatu urzgdzen mobilnych w $wiatowym ruchu

I Desktop B Mobile
I I |
Polska Swiat
StatCounter

»Internet Usage Worldwide” 2016



@ Podglad w przegladarce
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Dodaj podglad w przegladarce

+ Pozwala odczytac¢ wiadomosc w razie problemu
+ Wieksze mozliwosci HTML

+ Mniejsze problemy z kompatybilnoscig

jmage, rename
and much meore.




@ Dotacz do Vercom S.A.
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+ Najlepsza lokalizacja w Poznaniu
+ Najlepszy zespot w Poznaniu
+ Najlepsza firma w Poznaniu
+ Wyslij CV: rekrutacja@vercom.pl
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Dziekujemy



